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ELSTERSECURE E LSTE R

1 EinfUhrung

1.1 Zielgruppe

Diese Klickanleitung ist fir Anwender, die die App ElsterSecure nutzen méchten.

1.2 Allgemeines

Sie erhalten die App ElsterSecure kostenfrei im App-Store von Apple oder Play-Store
von Google und missen sie auf IThrem mobilen Endgerat installieren.

Die ElsterSecure-App lasst sich bei der Registrierung als standardmagige Login-Option
auswahlen. Hierbei wird der digitale Schliissel zum Einloggen in ELSTER auf dem
mobilen Gerat erzeugt und verbleibt auch dort. Der Schlissel ist zudem unbegrenzt
gultig und muss, anders als die Zertifikatsdatei, nicht mehr verlangert werden. Wenn
Sie sich zuvor fur eine andere Login-Option, z.B. die Zertifikatsdatei, entschieden
haben, kbnnen Sie ElsterSecure auch nachtraglich als zuséatzliche Login-Option zu lhrem
Benutzerkonto hinzuftigen.

ElsterSecure ermdglicht das Einloggen sowohl an einem PC/Laptop (sogenannte Two-
Device Variante) als auch direkt auf dem genutzten mobilen Endgerat (One-Device
Variante).

Auf der Internetseite von ELSTER finden Sie zusatzliche Videos zur Registrierung und
Nutzung von ElsterSecure:
e https://download.elster.de/download/videos/Reqistrierung_ElsterSecure_1.mp4

e https://download.elster.de/download/videos/Reqistrierung ElsterSecure 2.mp4
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2 Abschluss der Registrierung mit ElsterSecure

2.1 Anfordern der Aktivierungsdaten

Das Anfordern der Aktivierungsdaten lauft identisch ab wie bei der Login-Option
LZertifikatsdatei”. Insofern verweisen wir an dieser Stelle auf die Benutzerhilfe
~Registrierung mit der steuerlichen Identifikationsnummer®. Einziger Unterschied ist,
dass Sie die Login-Option ,ElsterSecure* anstelle von ,Zertifikatsdatei“ auswahlen
mussen.

Sofern Sie eine Registrierung mit der Login-Option Zertifikatsdatei begonnen haben,
besteht die Mdglichkeit diese Registrierung mit ElsterSecure fertigzustellen. Die
Aktivierungsdaten werden dabei umgeschrieben und kénnen dann nicht mehr fir das
Erstellen einer Zertifikatsdatei verwendet werden.

2.2 Eingabe der Aktivierungsdaten

Der Link in der E-Mail mit Aktivierungs-ID bringt Sie direkt zu der Internetseite von
ELSTER, wo Sie mit der Eingabe der Aktivierungsdaten beginnen kénnen. Alternativ
kénnen Sie auch selbst Gber die Menlpunkte ,,Mein Benutzerkonto --> Benutzerkonto
aktivieren --> bei Registrierung ,,Fur mich®“ ElsterSecure” auswahlen.

@ Mein ELSTER

Benutzerkonto aktivieren

@ Mein Benutzerkonto

Wenn Sie bereits ein Benutzerkonto erstellt und die Aktivierungsdaten per E-Mail (bei Identifikation Mit E-Mail)
bzw. per E-Mail und per Post erhalten haben konnen Sie nun Ihr Benutzerkonto durch Eingabe der erhaltenen
Aktivierungsdaten aktivieren. Verwenden Sie dazu direkt den Link aus der E-Mail mit Aktivierungs-1D oder wahlen
Sie auf dieser Seite die fur Sie geltende Variante aus.

Zertifikatswechsel

Benutzerkonto aktivieren
Login wieder ermaglichen
Benutzerkonto loschen Registri erung "Flr mich"

Wahlen Sie hier die Login-Option aus, die Sie auch bei der Erstellung des Benutzerkontos angegeben haben.
@ Formulare & Leistungen

888 Benutzergruppen Zertifikatsdatei (bei Identifikation Zertifikatsdatei (bei Identifikation
mit steuerlicher Identifikations- mit E-Mail) »

ﬂj’ Weitere Softwareprodukte nummer) >
ElsterSecure > Sicherheitsstick >

Signaturkarte >

Abbildung 1 Benutzerkonto aktivieren
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Dort kénnen Sie zunachst nur die Aktivierungs-I1D aus der E-Mail eintragen.

® Aktivierungsdaten eingeben

Bitte tragen Sie hier die Aktivierungs-1D ein, die Sie per E-Mail erhalten haben,

Aktivierungs-10 aus E-Mail | 169512894502907634
(OO ROOCONOCK)

Abbildung 2 Eingabe der Aktivierungs-ID aus E-Mail

Nachdem Sie die Aktivierungs-1D eingetragen haben, betatigen Sie die Schaltflache
ISR, AnschlieRend wird Ihnen ein Hinweis zur Weiterleitung zu ElsterSecure

angezeigt. Tippen Sie hier auf die Schaltflache .

, Aktivierung mit ElsterSecure abschlieBen

¥ i Installieren Sie die ElsterSecure-Apn P auf lThrem mohilen Gerat. Suchen Sie dazu im jawailigan App-Store
(&ndroid, i05) nach "ElsterSecure”,

2. Klicken Sie auf den untenstehenden Link "Weiter mit ElsterSecure-App".

3. Folgen Sie anschlieRend den Anweisungen der App und kehren Sie nach Abschluss surdck zuom Browser.

App Stores;

* Google Play OF
= Apple Store CF
Was ist ElsterSecure?
Mit der App ElsterSecure kilnnen Sie sich einfach und ohne Zertifikatsdatei in Mein ELSTER einloggen,

Mehr erfahren

Aktivierung ist goltig bis 18.03.2023, 23:5% Uhr

Weiter mit ElsterSecure

Abbildung 3 Weiterleitung zu ElsterSecure
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In der ElsterSecure-App kénnen Sie anschlielend den Aktivierungscode eintragen und

dann auf tippen.

i ngs-Cad

COOC-PKe&-ZFCD @
Benuizername
Benno @
E-Mail @
-~ Warrm msksi Garat

iPad @

Neuer Zugangsschlissel
O Hardware geschiitzt

Ahbrechen Bestitigen

Abbildung 4 Eingabe Aktivierungscode aus Brief

Die Eingabe des richtigen Aktivierungscodes wird mit der folgenden Rickmeldung
bestatigt.

"‘.» ElsterSecure Login-Cpticn wurde erfalgreich aktiviers.

=1

Aktivierung abgeschlossen

- w

Aktivierung abgeschlossen. Sie kénnen sich nun mit ElsterSecure ginloggen.

Zum privaten Bereich

Abbildung 5 Aktivierung erfolgreich abgeschlossen

Die Schaltflache AgRela\ELElEE )] bringt Sie zur Login-Seite von ELSTER, wo Sie
sich nun in Ihr Benutzerkonto einloggen kdnnen.
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3 Login mit Hilfe von ElsterSecure

3.1 Nutzung von zwei Endgeréate (Two-Device Variante)

Nach dem Sie den digitalen Schltssel durch Eingabe der Aktivierungsdaten in Ihrer
ElsterSecure-App hinterlegt haben, kénnen Sie sich im Login-Bereich nun in Ihr
Benutzerkonto einloggen. Hierzu wird IThnen auf dem PC/Laptop, mit dem Sie arbeiten
mdchten, ein QR-Code angezeigt. Diesen mussen Sie mit dem mobilen Endgerat und
der ElsterSecure-App abscannen.

Login mit
L --| Zertifikatsdate
ElsterSecure
g Login mit QR-Code
) Per Scannen Sie folgenden QR-Code mit der Elstersecure-App.
=
cher k
| turkart
j Mob 1 » Goagle Play [T

+ Apple Store [

Was ist ElsterSecure?

Mehr erfahren

Smartphone verioren?
Zugrift auf Zugangsschilssed nicht moglch

Abbildung 6 Ansicht am PC/Laptop bei Login mit ElsterSecure (Two-Device Variante)
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11:47 CAD29%

o
-
15

Scannen Sie hier den QR-Code von
Mein ELSTER, um sich einzuloggen oder zu
registrieren.

Jetzt QR-Code scannen

oder

weiter zu Mein ELSTER auf diesem Gerat

Abbildung 7 Ansicht in der ElsterSecure App

Durch tippen auf die Schaltflache jEjFse)sE®le[ce=1913[51)) Offnet die App die Kamera
Ihres mobilen Endgeréats. Jetzt konnen Sie den QR am PC/Laptop abscannen.

AnschlieBend zeigt Ihnen die ElsterSecure App die mdglichen digitalen Schlissel zum
Einloggen an. Nach dem Bestatigen des Schlissels werden Sie aufgefordert die
Identitat zu bestatigen (richtet sich nach der Einstellung des Sperrbildschirms).

N34 6'08 + [ ] .4 55%8

Y% ELSTER

Aktivienungs-Code

I 2y

Benutzername
MatStAlt

E-Mail

Nama mabiles Gerst —
Lﬁalaxy S20

Neuer Zugangsschlissel

@ ¢ @8 ]
qwer't‘z‘ui-ozpu
als|dlflginljlxlitola
Lt

Abbildung 8 Digitalen Schlissel auswéhlen
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Identitat bestatigen

fir "ElsterSecure’

Abbrechen

Abbildung 9 ldentitat bestatigen

Nachdem die Identitat bestatigt wurde, erfolgt nach wenigen Sekunden eine Anderung
im Browser des PC/Laptop und die Ansicht wechselt in Ihr Benutzerkonto. Nun sind Sie
eingeloggt und kénnen in ELSTER arbeiten.

3.2 Nutzung von einem Endgerat (One-Device Variante)

Sollten Sie fur das Einloggen kein weiteres Gerat zur Verfigung haben, kénnen Sie sich
auch mit nur einem Endgerat in Mein ELSTER einloggen.

Wichtig: Bei dem Betriebssystem Android funktioniert die One-Device Variante
lediglich mit den Browsern Chrome und Firefox. Bei iOS nur mit dem Browser Safari.

Beide Browser sollten in den Systemeinstellungen als Standardbrowser eingestellt sein.

Im ersten Schritt 6ffnen Sie die ElsterSecure-App und tippen dort ganz unten auf
~weiter zu Mein ELSTER auf diesem Gerat".
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11:47 v4Q29%

o
0%

Scannen Sie hier den QR-Code von
Mein ELSTER, um sich einzuloggen oder zu
registrieren.

Jetzt QR-Code scannen

weiter zu Mein ELSTER auf diesem Gerat

Abbildung 10 Ansicht in der ElsterSecure App

ELSTER

Dadurch werden Sie auf die Internetseite von ELSTER geleitet und Ihnen bietet sich die

folgende Ansicht.

1:47 v4029%
1t @ elsterde/eportal/logi ¥

= @ 2 a -

Login mit
5 © 0 = 0

ElsterSecure

ElsterSecure ersetzt ElsterSmart!

Mit der App ElsterSecure kannen Sie sich einfach
und sicher ohne Zerlifikatsdatei einloggen.

Mehr erfahren

Falls Sie die App Elstersmart verwenden wollen
wechseln Sie bitte zum Reiter Mobiles Login

Folgen Sie dem Link "Weiter mit ElsterSecure-
App" und kehren Sie nach Abschluss zu diesem
Browser zuruick

Login Versuch ist gultig bis 12:17 Uhr

Weiter mit ElsterSecure.

Smartphone verloren?
Zugriff auf Zugangsschlissel nicht maglich?

So kdénnen Sie ElsterSecure flr lhr be-
stehendes Benutzerkonto einrichten

. Loggen Sie sich mit einer anderen Login-
Option in Ihr ELSTER-Benutzerkonto ein.

M

. Wahlen Sie im Bereich "Mein

Abbildung 11 Ansicht Webseite nach Weiterleitung durch ElsterSecure
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Hier tippen Sie bitte auf die Schaltflache [JEIE@NISESEEERIEDAJe und Sie werden
sofort wieder zurtick zur App geleitet. Dieses ,,Ping-Pong* ist notwendig, um eine

Verknupfung von Webseite und App herstellen zu kénnen, ohne die das Einloggen nicht
maoglich ware. In ElsterSecure missen Sie anschlieBend den gewiinschten digitalen
Schlussel auswahlen und lhre Identitat bestatigen (kein Unterschied zur Two-Device
Variante). Sie werden automatisch zum Browser des mobilen Endgerates zurlckgeleitet
und sind dort dann bereits eingeloggt. Hier kann das Umschalten der Ansicht ein paar
Sekunden Zeit in Anspruch nehmen.
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4 Hinzufligen der Login-Option ElsterSecure Iin
bestehenden Benutzerkonten

Auch in bereits bestehen Benutzerkonten kann ElsterSecure problemlos als Login-Option
hinzugefiigt werden. Loggen Sie sich hierzu mit der bestehenden Login-Option in Ihr
Benutzerkonto ein und navigieren anschlieBend zu ,Mein Benutzerkonto -->
ElsterSecure --> Login-Option ElsterSecure hinzufigen®.

=
@ weneisTeR
|

Mein Benutzerkonto

Mein Benutzerkonto verwalten

Passwort-Einstellungen » E-Mail-Einstellungen >
PassworT Andem oder Pasmwor-Caching sinsteten E-Mini-dcresse andern und Benacnrichaigungsn ein- oder

sachalten B

W

Allgemeine Einstellungen » Benutzergruppen einstellen »

7 ABgalsEn van Meldungen urd Prlvatpeeson

1§ o Beschelddaten oder Men LUSTER durch Auswanl einer Denutzergruppe
Mein Profil anpassen > Zertifikatsdatei auf mobiles Gerat
Ubertragen »
@ formula Leistungen arcate in ElsterSmart Goerragen
'ﬂ:}i Benutzergrupper
Berechtigungen anzeigen » Andere eGovernment-Dienste
Ff weitere softwarepmdukts nutzen »
ElsterSecure » Benutzerkonto léschen »

Abbildung 12 Ansicht ,,Mein Benutzerkonto*

ElsterSecure Einstellungen

Login-Option ElsterSecure verwal- Login-Option ElsterSecure hinzu-
ten » fugen »

Mutzen Sie die ElsterSecure-app als
authentisierungsmittel auf Ihiem mabilen Gerat

Abbildung 13 Ansicht "ElsterSecure*

Ihnen wird dann auf dem PC/Laptop ein QR-Code zum abscannen mit Hilfe der
ElsterSecure-App angezeigt.
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ELSTER

FISTFR

@D wMein ELSTER
() Mein Benutzerkontc ElsterSecure Login-Option hinzufigen
i Lrg-Anp At Ihrem manien Gerst Sushen Sie dar
Mal. [l rened urpe Ll
e Ein )
= eRer

App Stores

au' mables Gerdt = Goagle Flay L

* Apmle Store O

me i e Wias ist ElsterSecure?
L M der App Ebterbecure kerresn Se aich einfach und chne Zerbfikarsdste in Mein ELSTER erbomen
™ Mehr erfahren
e
— . pgin-Cindinm Mrealigen ist glibig bis 14:06 U

[Q Foemulare & Lelstungen
50 Benutzesarupo
an BNULZENErupoen

F_"F Weitere Softwareprodulne

Abbildung 14 Login-Option ElsterSecure hinzufiigen

Nach dem Abscannen wird der digitale Schlissel in der ElsterSecure-App hinterlegt und
gespeichert. Fortan kdnnen Sie sich auch mit ElsterSecure bei Mein ELSTER einloggen.
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5 Anhang

51 Begriffsdefinitionen

Abkurzung / | Begriffserklarung
Begriff

Mein ELSTER Ihr plattformunabhéngiges Online-Finanzamt unter www.elster.de. Es
bindelt die Online-Dienstleistungen der Finanzverwaltung.

Begriffsdefinitionen
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