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ZERTIFIKATSVERLANGERUNG E L ST E R

BEI MEIN ELSTER

1 Einflihrung

1.1 Zielgruppe

Diese Klickanleitung ist fur Anwender, die Ihre noch gliltige Zertifikatsdatei verlangern
mdchten.

1.2 Allgemeines

In einem Benutzerkonto bei Mein ELSTER sammeln sich im Laufe der Zeit eine Vielzahl
von Berechtigungen, Informationen und steuerlichen Unterlagen an. Daher ist es
regelmaBig ratsam dieses Benutzerkonto, auch tber den reguldren Ablauf der
Zertifikatsdatei (3 Jahre) hinaus, weiter zu nutzen. Hierzu ist eine
Zertifikatsverlangerung durchzufiihren.

Im Rahmen der Verlangerung eines Zertifikats wird ohne erneute Zusendung von

Aktivierungsdaten eine neue Zertifikatsdatei durch den Anwender erzeugt, die
wiederum fir 3 Jahre giiltig ist.

Seite 3



ZERTIFIKATSVERLANGERUNG E L ST E R

BEI MEIN ELSTER

2 Ablauf der Zertifikatsverlangerung

2.1 Erhalt der Benachrichtigungsmail

Knapp drei Monate (90 Tage) vor Ablauf Ihres Zertifikates werden Sie durch eine E-Mail
Uber den bevorstehenden Ablauf und die Verlangerungsmaoglichkeiten informiert. Die
Benachrichtigungsmail wird jeweils 40 Tage und 2 Tage vor Ablauf der Gultigkeit der
Zertifikatsdatei erneut versandt, sofern bis dahin noch keine Zertifikatsverlangerung
erfolgt ist.

5a 13.02.2021 0&:05

portal@elster.de
Mein ELSTER: Benachrichtigung zum Zertifikatsablauf
An I

Sehr geehrter [N,
vielen Dank fur die Benutzung von Mein ELSTER.

Ihr Zertifikat ist bis zum 14.05.2021 um 15:00 Uhr giltig.

WICHTIG: Bitte loggen Sie sich vor 14.05.2021 um 15:00 Uhr in |hr personliches Benutzerkonto Il bei Mein ELSTER ein. Nach dem Login haben Sie die Maglichkeit Ihre Zertifikatsdatei
zu verlangern.

Zum Login bei Mein ELSTER: https://vwwww.elster.de/eportal

Mit freundlichen GriRen

lhre Finanzverwaltung

Dies ist eine automatisch generierte Nachricht, bitte antworten Sie nicht an diesen Absender. Falls Sie Fragen zu Mein ELSTER oder zur Verwendung des ElsterAuthenticator haben,
durchsuchen Sie bitte zuerst unsere FAQ (Haufig gestellte Fragen): https://www.elster.de/eportal/start?themaGlobal=help eop oder fragen Sie unseren Info-Assistenten:
https://elias.elster.de/nmlQServer/index.html

Finden Sie dort keine Antwort auf Ihre Frage erhalten Sie eine Ubersicht der Ansprechpartner unter https://www.elster.de/eportal/infoseite/kontakt

Datenschutzhinweis: Informationen Gber die Verarbeitung personenbezogener Daten in der Steuerverwaltung und iiber |hre Rechte nach der Datenschutz-Grundverordnung sowie (iber
lhre Ansprechpartner in Datenschutzfragen entnehmen Sie bitte dem allgemeinen Informationsschreiben der Finanzverwaltung. Dieses Informationsschreiben finden Sie unter
www.finanzamt.de (unter der Rubrik "Datenschutz") oder erhalten Sie bei lhrem Finanzamt.

Abbildung 1 Ansicht der Benachrichtigungsmail

Bitte flihren Sie den Link zum Login bei Mein ELSTER aus. Alternativ kénnen Sie auch direkt auf
www.elster.de gehen.
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2.2 Login mit bisheriger Zertifikatsdatei

Sie werden automatisch zur Startseite von Mein ELSTER weitergeleitet.

ELSTER Mhioniossinanzam: e ® [ sure

© | | Benutzerkonto erstellen Login
Faucil ] Sitmmmpeiesesdbeammney

Meine Steuer mach ich onIine!*

Noch nicht registriert? Mein ELSTER

Benutzerkonto erstefien Jetzt einloggen

) o

¥ Kein Herunterladen und Installieren e ch!\,)u!_hb,lc(,umone

Abbildung 2 Ansicht der Startseite von Mein ELSTER

Klicken Sie hier auf - und erganzen Sie Ihre bisherige Zertifikatsdatei sowie Ihr
persdnliches Passwort.

Login mit

7ol zertifikatsdatei
Zertifikatsdatei

@D Personalausweis Zertifikatsdatei

I X
D Mobiles Login

Passwort

.......| @

D Sicherheitsstick

@ Signaturkarte

Zertifikatsdatei verloren oder Zertifikat abgelaufen?
Passwort vergessen?

Abbildung 3 Ansicht in Mein ELSTER — Eingabe der Logindaten

Bitte best&tigen Sie anschlieBend Ihre Eingaben durch Auswahl des Feldes LOgiR.
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2.3

Es erscheint ein Hinweis zum bevorstehenden Ablauf der Zertifikatsdatei.

ELSTER

Erstellen einer neuen Zertifikatsdatei

Erfolgreich eingeloggt

WiIIkommen_

Verlangerung lhrer Zertifikatsdatei

Ihre Zertifikatsdatei von ELSTER wird am 14.05.2021 um 15:00 Uhr ablaufen. Um sich nach diesem Zeitpunkt
weiter am Portal anmelden zu kénnen, massen Sie Ihr Zertifikat verlangern und anschlieBend damit einen Login
bei ELSTER durchfuhren.

Falls Sie die Verlangerung nicht vor diesem Zeitpunkt durchfihren, steht Ihnen der Login in Mein ELSTER nicht
mehr zur Verfagung. AuBerdem ist Ihre bisherige Zertifikatsdatei von ELSTER ab diesem Zeitpunkt auch far die
Nutzung in anderen Programmen wie z. B. ElsterFormular gesperrt.

Sie konnen die Verlangerung auch spater durchfuhren und nun direkt Mein ELSTER aufrufen.

A Zur Verlingerung lhrer Zertifikatsdatei von ELSTER bitte beachten!

1.

w N

Weitere ausfuhrliche Informationen zur Verlangerung Ihrer Zertifikatsdatei von ELSTER finden Sie in der Hilfe@.

Spater verlangern Jetzt Zertifikat verlangern

Neues Zertifikat speichern

Das erzeugte Zertifikat soll gespeichert werden. Zum Speichern des Zertifikats auf ein
Speichermedium wird die Download-Funktion des Browsers verwendet. Die Standardeinstellung der
meisten Browser ist automatisches Speichern. In diesem Fall wird Ihr Zertifikat in das Download-
Verzeichnis des Browsers gespeichert. Sollte im Download-Verzeichnis eine Datei gleichen Namens
bereits existieren, wird der Dateiname des neuen Zertifikats vom Browser mit einer laufenden
Nummer versehen, um die existierende Datei nicht zu Gberschreiben. Falls Sie in den Download-
Einstellungen des Browsers die Option zur manuellen Auswahl des Speicherorts eingestellt haben,
6ffnet sich ein Browser-Dialog und Sie kénnen den Speicherort selbst wahlen. Die Option "Offnen™
darf nicht ausgewahlt werden.

Den Speicherort notieren

Bestehende Kopien aktualisieren

Wenn die Verlangerung der Zertifikatsdatei von ELSTER erfolgreich abgeschlossen ist, sind die
bisherige Zertifikatsdatei (pfx-Datei) und deren Kopien nicht mehr funktionsfahig. Wir empfehlen
daher dringend, von der neuen Zertifikatsdatei eine Sicherungskopie anzulegen und sicher zu
verwahren.

Abbildung 4 Ansicht in Mein ELSTER — Hinweis zur Verlangerung der Zertifikatsdatei

Bitte lesen Sie sich die Hinweise sorgfiltig durch und wahlen dann JEtztiZertifikat

VEHSRGEHA aus.

ELSTER
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AnschlieBend konnen

Zertifikat verlangern und speichern
Sie den Namen Ihrer
Wwenn Sie lhre Zertifikatsdatei verlangern, wird diese mit einem neuen Namen gespeichert. Sie kénnen den - -
Dateinamen eintragen oder dndern. Zum Speichern des Zertifikats auf ein Speichermedium wird die Download- neuen Zertlﬁ katSdatel
Funktion des Browsers verwendet.
— : anpassen.
Hinweise zur Download-Funktion
Die Standardeinstellung der meisten Browser ist automatisches Speichern. In diesem Fall wird Ihr
Zertifikat unter dem unten anzugebenden Dateinamen in den Download-Ordner des Browsers
gespeichert. Sollte im Download-Ordner eine Datei gleichen Namens bereits existieren, wird der i 1
Dateiname des neuen Zertifikats vom Browser mit einer laufenden Nummer versehen, um die VorelngeSte"t hlnterlegt
existierende Datei nicht zu Gberschreiben. -
Falls Sie in den Download-Einstellungen des Browsers die Option zur manuellen Auswahl des Mel n ELSTER Datum
Speicherorts eingestellt haben, 6ffnet sich ein Browser-Dialog und Sie kénnen den Speicherort selbst .
wahlen. Die Option "Offnen” darf nicht ausgewahit werden. u nd U h rzeit der
Erstellung.
A |hr bisheriges Passwort bleibt weiterhin gultig. Bitte notieren Sie sich unbedingt den Speicherort der
.pfx-Datei und bewahren Sie diese Informationen an einem sicheren Ort auf. Beide Informationen
bendétigen Sie im nachsten Schritt fur die Aktivierung Ihres Zertifikats. Die Aktivierung erfolgt durch das
erfolgreiche erstmalige Login bei ELSTER. E| ne el ndeutlge
Name fur neue Zertifikatsdatei vergeben Unterscheldung von der
bisherigen
Neuer Name der Zertifikatsdatei NN »fx
Zertifikatsdatei ist

zwingend notwendig,
da eine Anmeldung nur

Abbildung 5 Ansicht in Mein ELSTER — Name fiir neue Zertifikatsdatei vergeben

noch mit der neuen Zertifikatsdatei méglich ist.

Das bisherige Passwort bleibt bestehen.

Nachdem die neue Zertifikatsdatei ggf. umbenannt wurde, klicken Sie bitte Verlangertes

Zertifikat speichern an.
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2.4 Aktivierung / Erstmaliger Login mit der neuen Zertifikatsdatei

Sie werden automatisch zum erstmaligen Login mit der neuen Zertifikatsdatei
weitergeleitet.

Aktivierung des neuen ELSTER-Zertifikats und Login

/A Hinweis: Sie konnen das Zertifikat erst nutzen, nachdem Sie es aktiviert haben. Nach der
erfolgreichen Aktivierung werden Sie zu Mein ELSTER weitergeleitet.

Hier kénnen Sie das im vorangegangenen Schritt gespeicherte Zertifikat aktivieren. Das neue Zertifikat
finden Sie im Download-Verzeichnis des Browsers oder, falls Sie selbst ein Verzeichnis gewahlit haben,
im selbst gewahlten Verzeichnis.

Falls Sie das neue Zertifikat nicht finden kénnen, haben Sie die Moglichkeit, sich mit dem alten Zertifikat
erneut einzuloggen und die Zertifikatsverlangerung erneut durchzufthren.

Zertifikatsdatei auswahlen und Passwort eingeben

Neue Zertifikatsdatei

Passwort 000000 @

Abbildung 6 Ansicht in Mein ELSTER — Aktivierung des neuen ELSTER-Zertifikats

Wahlen Sie tber das Feld DUfchstichen die neue Zertifikatsdatei aus und erganzen Ihr
Passwort. Bitte klicken Sie anschlieBend auf B8@ifl um Ihr neues Zertifikat zu aktivieren
und sich einzuloggen.

Ihre Zertifikatsdatei wurde hiermit erneuert und ist nun flir weitere drei Jahre guiltig.
Die bisherige, veraltete Zertifikatsdatei sollte geldéscht werden um bei zukiinftigen
Loginversuchen eine Verwechslung auszuschlieBen. Sie erkennen das Erstellungsdatum
der Zertifikatsdatei im jeweiligen Dateinamen.
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2.5 Benachrichtigungsmail

Sie erhalten anschlieBend eine automatische Benachrichtigungsmail, dass neue
Informationen zu Ihrem Zertifikat vorliegen.

portal@elster.de

Mein ELSTER: Informationen zu lhrem Zertifikat
Sehr geehrter NN,
eine neue Nachricht mit Informationen zu Ihrem Zertifikat wurde in Ihrem Mein ELSTER-Posteingang abgelegt.
Sie konnen sie unter
https://www.elster.de/eportal
abrufen.
Der Benutzername Ihres Benutzerkontos lautet: [N
Mit freundlichen Grifen
Ihre Finanzverwaltung
Dies ist eine automatisch generierte Nachricht, bitte antworten Sie nicht an diesen Absender. Falls Sie Fragen zu Mein ELSTER oder zur Verwendung des ElsterAuthenticator haben,

durchsuchen Sie bitte zuerst unsere FAQ (Haufig gestellte Fragen): https://www.elster.de/eportal/start?themaGlobal=help eop oder fragen Sie unseren Info-Assistenten:

https://elias.elster.de/nmiQServer/index.html

Finden Sie dort keine Antwort auf Ihre Frage erhalten Sie eine Ubersicht der Ansprechpartner unter https://www.elster.de/eportal/infoseite/kontakt

Datenschutzhinweis: Informationen (ber die Verarbeitung personenbezogener Daten in der Steuerverwaltung und dber Ihre Rechte nach der Datenschutz-Grundverordnung sowie Uber
Ihre Ansprechpartner in Datenschutzfragen entnehmen Sie bitte dem allgemeinen Informationsschreiben der Finanzverwaltung. Dieses Informationsschreiben finden Sie unter
www.finanzamt.de (unter der Rubrik "Datenschutz") oder erhalten Sie bei Ihrem Finanzamt.

Soliten Sie den Link in dieser E-Mail nicht anklicken konnen, kopieren Sie ihn bitte vollstindig in die Adresszeile Ihres Browsers und betitigen Sie anschliefend die Eingabetaste.

Abbildung 7 E-Mail-Benachrichtigung zu Ihrem Zertifikat

Diese informiert Uber die Erzeugung der neuen Zertifikatsdatei.

Hinweis:

Sofern eine Zertifikatsverlangerung wegen Ablaufs der derzeitigen Zertifikatsdatei nicht
mehr mdglich ist, muss eine Zugangserneuerung durchgefiihrt werden.

Nahere Informationen hierzu entnehmen Sie bitte der entsprechenden Klickanleitung.
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3 Anhang

3.1 Begriffsdefinitionen

Abkiirzung / |Begriffserklarung
Begriff

Mein ELSTER Ihr plattformunabhdngiges Online-Finanzamt unter www.elster.de. Es
biindelt die Online-Dienstleistungen der Finanzverwaltung.

Begriffsdefinitionen

3.2 Abbildungsverzeichnis

Abbildung 1 Ansicht der Benachrichtigungsmail ...................c 4
Abbildung 2 Ansicht der Startseite von Mein ELSTER ...........ccovvviiiiiiiiiieeee e 5
Abbildung 3 Ansicht in Mein ELSTER — Eingabe der Logindaten ........................... . 5
Abbildung 4 Ansicht in Mein ELSTER — Hinweis zur Verlangerung der Zertifikatsdatei................ 6
Abbildung 5 Ansicht in Mein ELSTER — Name flr neue Zertifikatsdatei vergeben ...................... 7
Abbildung 6 Ansicht in Mein ELSTER — Aktivierung des neuen ELSTER-Zertifikats...................... 8
Abbildung 7 E-Mail-Benachrichtigung zu Ihrem Zertifikat .............ccccoooiiiiiii 9
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